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Tietosuoja-asetus

Euroopan unionin yleinen tietosuoja-asetus (EU 679/2016) on tullut voimaan toukokuussa
2016 ja sita sovelletaan kansallisesti 25.5.2018 alkaen. Asetusta sovelletaan henkilétietojen
kasittelyyn seka julkisella ettd yksityiselld sektorilla. Asetus korvaa vuoden 1995
henkildtietodirektiivin seka sen kansallisesti tdytéantéon panemiseksi annetun henkildtietolain
(523/1999). Asetuksen rinnalle sdadetdan uusi tietosuojalaki.

Asetuksen tavoitteena on varmistaa, ettd ihmisten oikeus henkilétietojen suojaan ja sité
kautta yksityisyyteen toteutuu myds digitaaliaikana. Saantely pyrkii vastaamaan teknologian
nopean kehityksen haasteisiin ja vahvistamaan ihmisten oikeutta valvoa henkil6tietojaan.
Tavoitteena on myds vahvistaa sdannot henkilétietojen vapaalle liikkuvuudella EU:n sisalla.

Asetus tuo seka rekisterinpitdjille ettd henkildtietojen kdasittelijdille uusia tehtavia ja
velvollisuuksia. Asetus pitda myds sisalldadn uusia oikeuksia rekisterdidyille. Asetus ottaa
kantaa henkilétietojen lainmukaiseen kasittelyyn ja kertoo milloin, miten ja kenen toimesta
henkilétietoja saa kasitella.

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 luonnollisten henkildiden suojelusta
henkildtietojen kasittelyssa sekd nadiden tietojen vapaasta lilkkuvuudesta ja direktiivin
95/46/EY kumoamisesta (yleinen tietosuoja-asetus): http://eur-lex.europa.eu/legal-
content/FI/TXT/PDF/?uri=CELEX:32016R0679&from=en

Soveltamisala ja madritelmat
Asetuksen soveltamisala (artiklat 2 ja 3)

Tietosuoja-asetusta sovelletaan automaattiseen henkilétietojen kasittelyyn. Asetusta
sovelletaan myds muussa kuin automaattisessa muodossa tapahtuvaan henkilétietojen
kasittelyyn siltoin, kun kasiteltdvat henkilétiedot muodostavat rekisterin osan.

Tietosuoja-asetusta sovelletaan aina kun henkilétietoja kasitellddn organisaation EU:n alueella
sijaitsevan toimipaikan toiminnan yhteydessa, riippumatta siitd, suoritetaanko itse kasittely
unionin alueella. Lisdksi asetusta sovelletaan tietyissa tilanteissa myds EU:n ulkopuolelle
sijoittuneisiin organisaatioihin. Asetusta sovelletaan esimerkiksi unionissa olevia henkildita
koskevien tietojen kdasittelyyn, jos kasittely liittyy tavaroiden tai palveluiden tarjoamiseen
ndille henkildille tai ndiden henkildiden kdyttdytymisen.

Asetusta ei sovelleta luonnollisen henkilén suorittamaan henkilétietojen kasittelyyn
toiminnassa, joka on yksinomaan henkilékohtaista tai kotitaloutta koskevaa ja joka ei ole
sidoksissa mihinkaan ammatilliseen tai kaupalliseen toimintaan. Henkilokohtaista tai
kotitaloutta koskevaa toimintaa voi olla esimerkiksi osoitteiston pitdminen tai sosiaalinen
verkostoituminen, joita harjoitetaan téllaisen henkilékohtaisen tai kotitaloutta koskevan
toiminnan yhteydessa.

Tietosuoja-asetusta ei sovelleta kansallista turvallisuutta koskeviin toimiin. Asetus ei koske
henkildtietojen kasittelyd EU:n jasenvaltioissa niiden toteuttaessa unionin yhteiseen ulko- ja
turvallisuuspolitiikkaan liittyvda toimia. Lisdksi, asetusta ei sovelleta henkilétietojen
késittelyyn, jota toimivaltaiset viranomaiset suorittavat rikosten ennalta estamista, tutkintaa,
paljastamista tai rikoksiin liittyvid syytetoimia varten tai rikosoikeudellisten seuraamusten
taytantéonpanoa varten. Naiden kasittelytarkoitusten osalta sdéntely perustuu EU:n antamaan
direktiiviin (Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680 luonnollisten
henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkilétietojen kasittelyssa
rikosten ennalta estdmistd, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai
rikosoikeudellisten seuraamusten taytantédnpanoa varten seka ndiden tietojen vapaasta
liikkuvuudesta ja neuvoston puitepdatdksen 2008/977/Y0OS kumoamisesta).



Keskeiset maaritelmat (artikla 4)

Tietosuoja-asetuksen henkilétiedon maaritelma on vanhan henkilétietolain méaritelmaa
yksityiskohtaisempi ja asetuksen madritelmaan siséltyy esimerkkejad henkilétiedoksi
maadriteltavista tiedoista.

Asetuksen mukaan henkil6tiedolla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa
olevaan luonnolliseen henkilédn liittyvia tietoja. Tunnistettavissa olevana pidetaén luonnollista
henkilé4, joka voidaan suoraan tai epdsuorasti tunnistaa erityisesti tunnistetietojen, kuten
nimen, henkilétunnuksen, sijaintitiedon, verkkotunnistetietojen taikka yhden tai useamman
hanelle tavanomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen,
kulttuurillisen tai sosiaalisen tekijan perusteella. ’

Henkilétieto voi maaritelman mukaan olla esimerkiksi paikkatieto, joka kertoo jotakin tietysté
henkildstd; kuva, joka yhdistettyna esimerkiksi osoitetietoihin kertoo jotakin tietysta
henkilésté tai tdman elinolosuhteista; tai IP-osoite, jos tdma voidaan liittdéa tiettyyn
kayttajaan; tai kayttajatunnus.

Henkilotiedon kasittelylla tarkoitetaan toimintoa tai toimintoja, joita kohdistetaan
henkildtietoihin tai henkildtietojen kokoelmiin joko automaattista tietojenkéasittelyd kdyttéen
tai manuaalisesti, esimerkiksi tietojen kerddminen, tallentaminen, jarjestaminen,
jésentdminen, séilyttdminen, muokkaaminen tai muuttaminen, haku, kysely, kayttd, tietojen
luovuttaminen siirtdmalla, levittdmalla tai asettamalla ne muutoin saataville, tietojen
yhteensovittaminen tai yhdistdminen, rajoittaminen, poistaminen tai tuhoaminen.

Henkildrekisteri on miké tahansa jasenneltya henkilotietoa sisdltdava tietojoukko, josta tiedot
ovat saatavilla tietyin perustein. Tietomassa voi olla keskitetty, hajautettu tai jaettu eri
perustein. Esimerkiksi jasenrekisteri ja kdyttajarekisteri ovat henkilérekistereita.

Rekisterinpitdjd on luonnollinen henkild tai oikeushenkild, viranomainen, virasto tai muu elin,
joka yksin tai yhdessa toisten kanssa méaarittelee henkilbtietojen kdsittelyn tarkoitukset ja
keinot.

Henkildtietojen késittelijd on luonnollinen henkild tai oikeushenkild, viranomainen, virasto tai
muu elin, joka kasittelee henkil6tietoja rekisterinpitdjén lukuun.

Henkilotietojen lainmukainen kasittely ja tietosuojaperiaatteet
Henkilotietojen lainmukainen kasittely (artikla 6)

Rekisterinpitéja ja kasittelij& saa kasitelld henkildtietoja ainoastaan tietosuoja-asetuksessa
saadetylld perusteella. Henkilotietoja saa asetuksen mukaan késitelld jos:

e rekisterdity on antanut suostumuksensa henkilgtietojensa kasittelyyn yhta tai useampaa
erityista tarkoitusta varten;

o kasittely on tarpeen sellaisen sopimuksen taytantéén panemiseksi, jossa rekisterdity on
osapuolena, tai sopimuksen tekemista edeltdvien toimenpiteiden toteuttamiseksi
rekisterdidyn pyynnosta;
kasittely on tarpeen rekisterinpitdjan lakisdateisen velvoitteen noudattamiseksi;

o késittely on tarpeen rekisterdidyn tai toisen luonnollisen henkilén elintdrkeiden etujen
suojaamiseksi;

o késittely on tarpeen yleistd etua koskevan tehtdvan suorittamiseksi tai rekisterinpitéjélle
kuuluvan julkisen vallan kdyttdmiseksi;

e kdsittely on tarpeen rekisterinpitdjan tai kolmannen osapuolen oikeutettujen etujen
toteuttamiseksi, paitsi milloin henkilétietojen suojaa edellyttavat rekisterdidyn edut tai
perusoikeudet ja -vapaudet syrjayttavét téllaiset edut, erityisesti jos rekisterdity on lapsi.

Tietosuoja-asetuksen henkil6tietojen kasittelyn oikeusperusteet eroavat osittain
henkilétietolain 8 §:ss8 mainituista perusteista. Toiminallisesti asetuksen oikeusperusteet
vastaavat kuitenkin pitkélti henkil6tietolain kasittelyn oikeusperusteisiin.



Erityisid henkilétietoryhmia koskevia tietoja ei lahtdkohtaisesti lainkaan saa késitella.
Asetuksen erityisen henkildtiedon maaritelma vastaa erdin muutoksin henkildtietolain
arkaluonteisia henkildtietoja ja pitda sisallaan tiedot, joista ilmenee henkilén rotu tai etninen
alkuperd, poliittisia mielipiteitd, uskonnollinen tai filosofinen vakaumus tai ammattiliiton
jasenyys seka geneettisia tai biometrisia tietoja, joista henkildé voidaan yksiselitteisesti
tunnistaa, terveytta koskevia tietoja taikka luonnollisen henkilén seksuaalista kayttaytymista
ja suuntautumista koskevia tietoja.

Erityisiin henkildtietoryhmiin kuuluvia tietoja voidaan kasitelld, jos asetuksessa erikseen
mainittu peruste tayttyy. Erityisia tietoja saa kasitella mm. nimenomaisen suostumuksen
perusteella, henkildn elintarkeiden etujen suojaamiseksi tai jos kasittely on tarpeen tarkeda
yleistd etua koskevasta syysté lainsdddanndn nojalla.

Mikali erityisia tietoja kasitelldan, rekisterinpitdja on vastuussa siitd, etta kyseisia tietoja
kasitellaan asetuksen poikkeussaanndoksen mukaisesti.

Tietosuojaperiaatteet (artikla 5)

Tietosuoja-asetuksessa sdddetdan henkilétietojen kasittelyd koskevista periaatteista.
Periaatteiden tavoitteena on ohjata henkiltietojen kasittelya niin, etta asetuksen vaatimukset
toteutuvat ja rekisterdidyn oikeuksia kunnioitetaan.

Tietosuoja-asetuksen mukaan henkilétietojen kasittelyssa on noudatettava seuraavia
periaatteita:

1. Henkil6tietoja on késiteltdva lainmukaisesti, kohtuullisesti sekd rekisteréidyn kannalta

ldpindkyvasti.

Lapinakyvalla kasittelylld tarkoitetaan sita, etta rekisterdidylle tulisi olla l&dpindkyvaa miten
heita koskevia tietoja keratdan ja kdytetddn sekd missa madarin henkildtietoja kasitelldan
tai on aikeissa kasitelld. Lapindkyvyyden periaatteen mukaisesti henkildtietojen
kasittelyyn liittyvien tietojen ja viestinnan on oltava helposti saatavilla ja
ymmarrettavissa.

2. Henkilétietojen kerd@minen tulee olla sidonnainen kayttétarkoitukseen, ja tietojen
kerddminen tuleekin tapahtua tiettyd, nimenomaista ja laillista tarkoitusta varten.
Kerattya tietoa ei saa kdyttdd mydhemmin tarkoitukseen, jolla ei ole sidonnaisuutta
kerattyyn kayttétarkoitukseen.

On kuitenkin katsottu, ettd mikali tietoja kdytetddn mydhemmin arkistointitarkoitusta
varten taikka tietoja kaytetdan historiallisia tutkimustarkoituksia tai tilastollisia
tarkoituksia varten ei kayttotarkoitussidonnaisuutta tarvitse olla.

3. Henkilétietojen kerddaminen tulee rajata ja minimoida tarpeelliseen tietoon suhteessa
keradmisen tarkoitukseen ja henkilotietojen on oltava asianmukaisia seka olennaisia.

Henkildtietoja olisi kasiteltdva vain, jos kdsittelyn tarkoitusta ei voida kohtuullisesti
toteuttaa muilla keinoin.

4. Henkilgtietojen on oltava tdsmallisid ja tarvittaessa pdivitettyja seka rekisterinpitdjan on
kohtuullisin toimenpitein varmistettava, etta kasittelyn tarkoituksiin ndhden epétarkat ja
virheelliset henkilétiedot poistetaan tai oikaistaan viipymatta.

Rekisterinpitdjan on varmistettava, esimerkiksi asetettujen maaraaikojen avulla, ettei
henkildtietoja sailytetd pidempdan kuin on tarpeen.

5. Henkilotiedot on sdilytettdvd muodossa, josta rekisterdity on tunnistettavissa ainoastaan
niin kauan kuin se on tarpeen tietojen kasittelya varten. Tietoja voi kuitenkin sailyttaa
kauemmin, mikali tietoja kasitelldan ainoastaan yleisen edun mukaisia
arkistointitarkoituksia varten tai tietoja kdytetdan historiallisia tutkimustarkoituksia tai
tilastollisia tarkoituksia varten.




6. Henkildtietoja kasittelyssa on varmistettava tietojen asianmukainen turvallisuus ja siten
tietojen eheys ja luottamuksellisuus. Tietoja tulee suojata luvattomalta ja lainvastaiselta
kasittelyltd sekd vahingossa tapahtuvalta haviamiseltd, tuhoutumiselta tai
vahingoittumiselta, jossa on kdytettdvéd asianmukaisia teknisia tai organisatorisia toimia.

Osoitusvelvollisuus

Tietosuoja-asetuksen mukaan rekisterinpitdjén vastaa siitd, ettd periaatteita ja vaatimuksia
noudatetaan. Tdman lisdksi rekisterinpitdjdn on pystyttava osoittamaan, ettéd kyseisia
periaatteita ja vaatimuksia on noudatettu.

Rekisterinpitdjan on huolehdittava siitd, etta tietosuojaperiaatteita noudatetaan kaikissa
henkil6tietojen kdasittelyvaiheissa. Rekisterinpitdjan on etukdteen arvioitava, mité periaatteet
kdytdnnossa tarkoittavat ja miten ne toteutuvat omassa toiminnassa ja dokumentoida tdma
arviointi.

Rekisterinpitdjan velvollisuudet

Rekisterinpitdjan vastuu (artikla 24), sisdanrakennettu ja oletusarvoinen
tietosuoja (artikla 25) ja riskiperusteinen lahestymistapa

Rekisterinpitdja on tietosuoja-asetuksen mukaan vastuussa siitd, ettd se toteuttaa
tarvittavat tekniset ja organisatoriset toimenpiteet, joilla varmistetaan ja kdytannossa
my®ds osoitetaan, ettd henkilétietojen kasittelyssa noudatetaan tietosuoja-asetuksen
vaatimuksia.

Teknisilld ja organisatorisilla toimenpiteilld tarkoitetaan esimerkiksi henkiléstén koulutusta,
sisdisid ohjeistuksia ja maarayksia, salassapitosopimuksia ja -sitoumuksia, tilivalvontaa ja
kdyténvalvontaa, tietojen salausta, tietojen anonymisointia tai pseudonymisointia,
tietojarjestelmien ja rekistereiden auditointeja, etakayttoyhteyksia, kayttdvalvontaa, teknisia
rajoituksia, tarkastus- ja valvontajarjestelmia, tietotilinpdatdsprosessia, kdytdnnesaantéjen
sekd sertifikaattien kayttoa.

Toimenpiteiden riittdvyys mitoitetaan riskiarvioinnin perusteella, jossa otetaan huomioon mm.
kdsittelyn luonne, laajuus, asiayhteys ja tarkoitukset seka rekisterdityjen oikeuksiin ja
vapauksiin kohdistuvat riskit. Toimenpiteitd on arvioitava ja tarkistettava saannéllisesti ja ne
on paivitettava tarvittaessa.

Sisddnrakennetun ja oletusarvoisen tietosuojan periaate edellyttad, ettd tietosuojaan liittyvat
tarpeet ja vaatimukset tunnistetaan ja huomioidaan jo ennen kasittelyn aloittamista.
Kaytdnnossd tietosuojan tarpeet tulisi selvittdd ja maarittda jo henkildtietojen kasittelyn
suunnitteluvaiheessa ja esim. hankintatilanteessa jo ennen tarjouspyynnén tekemista, eli
silloin, kun maaritelldédn toimintoja, prosesseja ja jarjestelmien ominaisuuksia.
Tietojarjestelmat, joissa kdasitelladn henkilétietoja, rakennetaan niin, ettd ne oletusarvoisesti
toteuttavat tietosuojan periaatteet ja asetuksen vaatimukset.

Tietosuoja-asetuksessa omaksutun riskiperusteisen lahestymistavan mukaan asetuksessa
vaaditut konkreettiset toimenpiteet suhteutetaan henkildtietojen kasittelysta rekisterdidyn
oikeuksille ja vapauksille aiheutuvaan riskiin. Rekisterinpitdjan on tehtdva perusteellinen arvio
henkil6tietojen kasittelyyn liittyvista riskeista, jotta se tdman arvion perusteella voi maéaritella
tarvittavat suojatoimet ja riskiin vastaavat muut organisatoriset ja tekniset toimenpiteet.
Riskeillad tarkoitetaan henkilotietojen kasittelysta rekisterdidylle mahdollisesti aiheutuvia
fyysisid, aineellisia tai aineettomia vahinkoja esimerkiksi silloin, kun kasittely saattaa johtaa
syrjintdéan, identiteettivarkauteen tai petokseen, taloudellisiin menetyksiin, sosiaaliseen
vahinkoon tai pseudonymisoinnin kumoutumiseen. Riski voi olla korkeampi silloin, kun
kdasitelldadn esimerkiksi erityisid henkilétietoryhmiin kuuluvia tietoja, heikossa asemassa
olevien (esimerkiksi lasten) tietoja tai kun kdasitelldan suuria maarid henkilétietoja ja kdsittely
koskee suurta rekisterdityjen maaraa.



Seloste kasittelytoimista (artikla 30)

Rekisterinpitdjén, henkildtietojen kdsittelijan ja ndiden edustajan on yllapidettdva kirjallista ja
sdhkodisessd muodossa olevaa selostetta kaikista henkilbtietojen kasittelytoimista. Velvollisuus
ei koske yhteisda, jossa on alle 250 tydntekijda, paitsi jos sen suorittama kasittely
todenndkoisesti aiheuttaa riskin rekisterdidyn oikeuksille ja vapauksille, kasittely ei ole
satunnaista tai késittelyn kohteena on erityisen arkaluonteisia tietoja.

Selosteesta on kdytava ilmi mm. henkilotietojen kasittelyn kannalta keskeisten tahojen
yhteystiedot, kdsittelyn kohteena olevien tietoryhmat ja tiedot henkilétietojen siirroista
kolmansiin maihin. Siind misséa rekisterdidyille toimitettavat tiedot (eli rekisteriselosteet, ks.
alla) ovat ulkoista kdyttoa varten, tasséa tarkoitettu seloste toimii ensisijaisesti
rekisterinpitdjan, kasittelijan ja niiden edustajan sisdisend tydkaluna.

Vaikutustenarviointi ja ennakkokuuleminen (artiklat 35 ja 36)

Jos henkildtietojen kasittelyyn todennékdisesti kohdistuu korkea riski, on rekisterinpitdjan
tehtava tietosuojaa koskeva vaikutustenarviointi. Vaikutustenarvioinnissa arvioidaan
kdsittelyyn liittyvaa riskia ja rekisterinpitdjan keinoja vastata tahan riskiin. Asetuksessa on
tarkempia sdannoéksia riskin maarittelysta ja vaikutustenarvioinnin sisallosta.

Vaikutustenarviointi on tehtdva erityisesti, jos kasittelyssa kaytetdaan uutta teknologiaa tai jos
kasitellddn laajamittaisesti rikostuomioita tai rikkomuksia taikka erityisiin henkilétietoryhmiin
kuuluvia tietoja. Vaikutustenarviointi on tehtédvad myos tilanteissa, joissa on kyse
jarjestelmallisesta ja kattavasta automatisoituun paatoksentekoon perustuvasta arvioinnista
seka tilanteissa, joissa on kyse yleisélie avoimen alueen jarjestelmallisesta ja laajamittaisesta
valvonnasta.

Jos vaikutustenarvioinnin perusteella henkildtietojen kdsittelyyn liittyva riskin taso on korkea,
eikd rekisterinpitdja ole toteuttanut toimenpiteita riskin pienentdmiseksi, on rekisterinpitajan
kuultava valvontaviranomaista ennen kdsittelyn aloittamista (ennakkokuuleminen).
Ennakkokuulemismenettely korvaa henkildtietolain mukaisen ilmoitusvelvollisuuden.

Tietosuojavastaavan tehtdva (artiklat 37, 38 ja 39)

Jokaisen viranomaisen ja julkishallinnon elimen, joka ei ole tuomioistuin, on nimitettavéa
tietosuojavastaava. Suomessa on aiemmin nimitetty tietosuojavastaavia sosiaali- ja
terveydenhuollossa. Julkissektorin toimijoiden lisdksi myds muut toimijat, joiden ydintehtavat
muodostuvat henkildtietojen kasittelysté, jotka edellyttdvat laajamittaista rekisterdityjen
saanndllista ja jarjestelméllistd seurantaa tai joiden ydintehtavat muodostuvat
laajamittaisesta kasittelystd, joka kohdistuu erityisiin henkilétietoryhmiin tai rikostuomiota tai
rikkomuksia koskeviin tietoihin ovat velvollisia nimittdmaan tietosuojavastaavia.

Tietosuoja-asetus sisaltad yksityiskohtaiset sddnndkset tietosuojavastaavan asemasta ja
tehtavistd ja EU-tasolla toimiva EU:n asiantuntijaryhma WP 29 (Article 29 Working Party) on
myds antanut tarkempaa ohjeistusta tietosuojavastaavista (linkki yleiskirjeen lopussa).

Tietosuojavastaava voi olla organisaation henkildston jasen tai hoitaa tehtdvidan
palvelusopimuksen perusteella. Konserni, samoin kuin useampi viranomainen tai
julkishallinnon elin, voi nimittda yhteisen tietosuojavastaavan. Tietosuojavastaava voi
tietosuojavastaavan tehtavan ohella suorittaa muita tehtavid, mutta ndma tehtavét eivat saa
aiheuttaa intressiristiriitoja.

Nimitettdessa tietosuojavastaavaa tulee ottaa huomioon henkilén ammattipatevyys ja
erityisesti asiantuntemus tietosuojalainsddadanndsta ja alan kdytanteista. Tietosuojavastaavan
on oltava riippumaton eikd hdn saa ottaa vastaan ohjeita tehtdviensa hoitamisen yhteydessa.
Tietosuojavastaava raportoi suoraan rekisterinpitdjan tai henkildtietojen kasittelijan ylimmalie
johdolle.



Tietosuojavastaava on otettava asianmukaisesti ja riittdvén ajoissa mukaan kaikkien
henkildtietojen suojaa koskevien kysymysten kasittelyyn. Hanelle on asetuksen mukaan
annettava riittavat resurssit seka paasyn henkildtietoihin ja kasittelytoimiin.
Tietosuojavastaavalla on my6s oikeus asetuksen perusteella resursseihin asiantuntemuksen
yllapitamiseksi.

Rekisterinpitdja tai henkildtietojen kasittelijad ei saa erottaa tai rangaista tietosuojavastaavaa
sen vuoksi, ettd han on hoitanut tehtdviaan tietosuojavastaavana.

Tietosuojavastaava antaa tietosuojaan liittyen tietoja neuvoja sekd tybnantajalleen ettéd muille
tyontekijoille henkildtietojen kasittelyyn liittyen. Han seuraa asetuksen noudattamista omassa
organisaatiossaan ja hanen vastuulleen kuuluu myds tietosuojan tietoisuusohjelman
rakentaminen ja kouluttaminen henkildstélle organisaatiossa. Tietosuojavastaava neuvoo
vaikutustenarviointeihin liittyen ja toimii valvontaviranomaisen yhteistydpisteend.

Henkil6tietojen siirrot kolmansiin maihin (luku V)

Henkilotietojen siirrot ETA-alueen ulkopuolelle voidaan toteuttaa ainoastaan, jos
rekisterinpitdja ja henkilttietojen kasittelijd noudattavat tietosuoja-asetuksessa vahvistettuja
edellytyksid. Siirrot kolmansiin maihin aktualisoituvat esim. pilvipalvelun kéytdn yhteydessa.
Pilvipalvelut saattavat kayttda ETA:n ulkopuolella sijaitsevia palvelimia. Myds pilvipalvelun
tietojenkdsittelylaitteisto voi olla EU:n ulkopuolisen palveluntarjoajan hallinnassa. Molemmissa
naissé tapauksissa henkildtietojen siirtojen pilvipalveluun téytyy tapahtua asetuksen
kolmansia maita koskevien sadntéjen mukaisesti.

Henkildtietoja voidaan siirtdd kolmanteen maahan ilman erityisté lupaa, jos komissio on
paattanyt, ettd kyseinen kolmas maa varmistaa riittdvén tietosuojan tason (siirto tietosuojan
riittavyyttd koskevan paatoksen perusteella). Komissio julkaisee Euroopan unionin virallisessa
lehdessa ja verkkosivustollaan luettelon niistd kolmansista maista, joiden osalta se on
paattanyt, etta tietosuojan taso on tai ei endd ole riittdva. Luettelo 16ytyy osoitteesta:

http://ec.europa.eu/justice/data-protection/international-transfers/adequacy/index _en.htm

Henkil6tietoja voi myos siirtda kolmanteen maahan, jos vastuussa oleva rekisterinpitdja tai
kasittelija on toteuttanut asianmukaiset suojatoimet ja jos rekisterdityjen saatavilla on
taytdntédnpanokelpoisia oikeuksia ja tehokkaita oikeussuojakeinoja. Asetus antaa tarkemmat
maaraykset mahdollisista suojatoimista ja mainitsee mm. viranomaisten vélinen sopimus,
sitovat sddnno6t, komission antamat vakiolausekkeet, hyvaksytyt sertifiointimekanismit ja
hallinnolliset sdadnndkset. Lisdksi asetuksessa on sddanndoksia erityistilanteita varten.

Henkilétietojen siirrot Yhdysvaltoihin toteutetaan téllé hetkelld Komission hyvéksyman erillisen
tietosuojasopimuksen, ns. Privacy Shield -sopimuksen turvin. Sopimuksessa hyvéksytéén
yksittdiset yritykset turvallisina yhdysvaltalaisina yrityksind ja henkil6tietojen
luovutuksensaajina.

Rekisterdidyn oikeudet
Avoin informointi, viestinta ja yksityiskohtaiset sdannét rekisterdidyn oikeuksien kéyttda varten (artikla 12)

Rekisterinpitdjan on suunniteltava toimintansa siten, ettd se voi pyynndsta toimittaa
rekisterdidylle henkilGtietojen kasittelyd koskevat tiedot. Tietosuoja-asetuksen mukaan tiedot
on pystyttava esittdmaan tiiviisti esitetyssd, |&dpindkyvassa, helposti ymmarrettdavassa ja
saatavilla olevassa muodossa.

Artiklassa tarkoitetut tiedot ovat ainakin rekisteriselosteet; tarkastusoikeuden kohteena olevat
tiedot; tiedot henkilGtietojen korjaamisesta, poistamisesta, rajoittamisesta, siirrosta; tiedot
kasittelyn tai profiloinnin vastustamisesta ja ilmoitukset tietoturvaloukkauksista.

Tiedot on toimitettava padsaantoisesti kirjallisesti. Jos rekisterdity esittda pyynnén
sahkoisesti, tiedot on myos paasaantoisesti toimitettava sdhkdisesti. Tiedot voidaan pyynnésta
antaa myos suullisesti, jos rekisterdidyn henkildllisyydestd on voitu luotettavalla tavalla
varmistua.



Toimitettavat

Rekisteroidyn

Rekisterdidyn informoinnille ja toteutettaville toimenpiteille on asetettu maaraaikoja. Tiedot
annettava ilman aiheetonta viivytysté ja viimeistddn kuukauden kuluessa pyynnén
vastaanottamisesta. Madraaikaa voidaan tietyin edellytyksin jatkaa.

Rekisterdidyn pyynndn perusteella toimitetut tiedot ja rekisterinpitdjan toimet rekisterdidyn
oikeuksien toteuttamiseksi ovat padsaantdisesti maksuttomia. Rekisterinpitaja voi kuitenkin
perid kohtuullisen maksun toimenpiteistddn tai kieltdytyd pyynnon toteuttamisesta, jos
rekisterdidyn pyynto voidaan osoittaa kohtuuttomaksi tai ilmeisen perusteettomaksi.
Kohtuuttomaksi tietopyynnoksi voitaisiin asetuksen mukaan katsoa esimerkiksi tapaukset,
joissa rekisterdity tekisi toistuvia tietopyyntéja ilmeisen perusteettomasti.

tiedot eli rekisteriselosteet (artiklat 13 ja 14)

Tietosuoja-asetuksessa on yksityiskohtaisesti kuvattu ne tiedot, jotka rekisterinpitédjén tulee
toimittaa rekisterdidylle henkilétiedot saatuaan. Kaytannossa kyse on rekisteriselosteesta tai
vastaavanlaisesta dokumentaatiosta, jonka sisélté kuitenkin on laajempi kuin nykyisen
henkilétietolain mukaisten rekisteriselosteiden tiedot.

Artikla 13 sisaltaa luettelon tiedoista, jotka pitéa ilmoittaa rekisteroidylle, jos tiedot
henkildrekisteriin on kerétty rekisterdidylta itseltddn. Artikla 14 maérittelee tiedot, jotka on
toimitettava silloin, kun tietoja ei ole saatu rekisterdidylté itseltdan. Tiedot on ilmoitettava
rekisterdidylle, ellei asetuksesta muuta johdu. Tietoja ei esimerkiksi tarvitse antaa, jos
rekisterdity on jo saanut ndma tiedot tai jos tiedot ovat salassa pidettavia. Tietoja ei
myd6skaadn tarvitse antaa, jos tietojen toimittaminen osoittautuu mahdottomaksi tai vaatisi
kohtuutonta vaivaa.

Jos henkilétiedot saadaan rekisterdidyltd itseltdan, rekisterdidylle ilmoitettavat tiedot
toimitetaan, kun henkilétiedot kerdtdan. Jos henkildtiedot saadaan muulta ldhteelts,
rekisterinpitdjan on toimitettava asetuksessa mainitut tiedot rekisteroidylle kohtuullisessa
ajassa, mutta viimeistaan kuukauden kuluessa.

oikeus saada padsy tietoihin (artikla 15)

Rekisterdidylld on kohtuullisin véliajoin oikeus saada paasy henkilotietoihin, joita hdnestd on
kerdtty seka tietoihin hanen henkilbtietojen kasittelyyn liittyen. "Kohtuullista véliaikaa” ei ole
asetuksessa tarkemmin mé&éaritelty. Kaikilla rekisterdidyilla olisi siten oltava oikeus tietda ja
saada ilmoitus erityisesti henkil6tietojen késittelyn tarkoituksista, kasittelyajasta,
henkilétietojen vastaanottajista, késiteltdvien henkilotietojen automaattisen kasittelyn
logiikasta seké kyseisen késittelyn mahdollisista seurauksista. Lisdksi rekisteroidyilld on oikeus
saada tietoa omista oikeuksistaan suhteessa rekisterinpitajaan.

Rekisterinpitdjén pitda pyynndstd ilmoittaa, kdsitteleekd se kysyjda koskevia henkilétietoja.
Jos henkildtietoja kasitelldan, rekisterdidylle on annettava jaljennos rekisterissd olevista
tiedoista, ellei ole lakisaateisia perusteita olla antamatta pyydettya tietoa.

Rekisterdidyn tiedonsaantioikeus koskee myds hanen henkilétietoihinsa kohdistuneita
kasittelytoimia (kuka kéasitellyt, mitd tietoja, milloin).

Pyydetyt tiedot pitda ensisijaisesti luovuttaa sdhkoisessd muodossa. Asetuksen mukaan
rekisterinpitdjan on kdytettava kaikkia kohtuullisia keinoja tarkistaakseen sellaisen
rekisterdidyn henkildllisyyden, joka haluaa saada paasyn tietoihin erityisesti verkkopalvelujen
ja verkkotunnistetietojen yhteydessa. Rekisterinpitajan tdytyy riskildhtoistad |1dhestymistapaa
kdyttden arvioida milla tavalla kysyjan henkil6llisyyttd arvioidaan sekd miten tiedot
toimitetaan sahkoisesti.

Oikeus tietojen oikaisemiseen (artikla 16)

Rekister6idylld on oikeus vaatia, ettd rekisterinpitdja oikaisee ilman aiheetonta viivytysta
rekisterdityd koskevat epdtarkat ja virheelliset henkilétiedot. Ottaen huomioon tarkoitukset,
joihin tietoja kasiteltiin, rekisterdidylla on oikeus saada puutteelliset henkilotiedot
tdydennettyd, esimerkiksi toimittamalla rekisterinpitajalle lisdselvitysta.



Henkildtietojen oikaisua, poistoa tai kasittelyn
rajoitusta koskeva ilmoitusvelvollisuus (artikla 19)

Tietosuoja-asetuksen mukaan rekisterinpitdja on velvollinen ilmoittamaan tehdyista
henkilotietojen oikaisuista, poistoista tai kasittelyn rajoituksista jokaiselle, jolle henkildtietoja
on luovutettu, paitsi jos tdméa osoittautuu mahdottomaksi tai vaatii kohtuutonta vaivaa.
Rekisterinpitdjan on myds pyynndsta ilmoitettava rekisterdidylle, keille tietoja on luovutettu.

Oikeus siirtaa tiedot jarjestelmdsta toiseen (artikla 20)

Jos henkildtietojen kasittelyn oikeusperusta on suostumus tai sopimuksen téytantéonpano ja
késittely suoritetaan automaattisesti, rekisterdidylld on oikeus saada hanté koskevat
henkilétiedot, jotka hdn on toimittanut rekisterinpitdjélle. Tiedot on toimitettava jasennellyssa,
yleisesti kdytetyssa ja koneellisesti luettavassa muodossa. Rekisterdidyllda on myo6s oikeus
siirtad kyseiset tiedot toiselle rekisterinpitdjalle sen rekisterinpitdjén estamaétta, jolle
henkilétiedot on toimitettu.

Kun rekisterdity kayttaa tata oikeuttaan, hanelld on oikeus saada henkilétiedot siirrettya
suoraan rekisterinpitajalta toiselle, jos se on teknisesti mahdollista.

Yleisesti koneluettava muoto tarkoittaa esimerkiksi, ettd rekisteréityi saa tietonsa linkkina.

Vastustamisoikeus ja automatisoidut yksittaispaatékset, ml profilointi (artiklat 21 ja 22)

Rekisterdidylld on oikeus vastustaa kdsittelya suoramarkkinointitarkoituksissa ja erdissa
muissa tietosuoja-asetuksessa mainituissa tilanteissa, jolloin hanen henkilétietojaan ei saa
enda kasitelld ko. tarkoituksissa.

Asetus ei kokonaan kiellad profiloinnin kdyttéd. Vahvana Idhtékohtana on kuitenkin, etta
rekisterdidyilléd on oikeus olla joutumatta profiloinnin kohteeksi.

Tietoturvaloukkauksesta ilmoittaminen (artikla 33)

Rekisterinpitajalla on velvollisuus iimoittaa tietoturvaloukkauksista tietosuojaviranomaiselle ja
rekisterdidylle. Tietoturvaloukkauksella tarkoitetaan loukkausta, jonka seurauksena on
henkil6tietojen vahingossa tapahtuva tai lainvastainen tuhoaminen, havidminen,
muuttaminen, luvaton luovuttaminen taikka paasy tietoihin.

Rekisterinpitdjan on tehtava loukkausta koskeva ilmoitus valvontaviranomaiselle
mahdollisuuksien mukaan 72 tunnin kuluessa loukkauksen ilmitulosta, riippumatta siita, onko
loukkaus tapahtunut omassa vai késittelijdn toiminnassa. Rekisterinpitdja voi jattaa
tietoturvaloukkausta koskevan ilmoituksen tekemétta ainoastaan, mikali loukkauksesta ei
todennédkoisesti aiheudu luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvaa riskia.

Henkil6tietojen kasittelijdn on puolestaan ilmoitettava tietoturvaloukkauksista
rekisterinpitdjalle ilman aiheetonta viivytysta loukkauksen tietoonsa saatuaan.

Rekisterinpitdja on velvollinen ilmoittamaan henkilétietojen tietoturvaloukkauksesta myos
rekisterdidyille, jos loukkaus todenndkoisesti aiheuttaa korkean riskin luonnoilisten
henkildiden oikeuksille ja vapauksille. Asetuksessa on sdddetty tarkemmin mité rekisterdidyille
toimitettava ilmoitus tulisi sisaltaa.

Sopimusvaatimukset

Tietosuoja-asetuksen artikla 28:n mukaan henkildtietojen kasittelijdn suorittamaa kasittelya
on maaritettava sopimuksella. Jos rekisterinpitédjé ja henkildtietojen kasittelijé ovat eri tahoja,
niiden valinen suhde tdytyy asetuksen mukaan henkilétietojen nakdkulmasta maddritella
kirjallisessa sopimuksessa. Sopimuksessa vahvistetaan mm. kadsittelyn kohde ja kesto,
kasittelyn luonne ja tarkoitus, henkildtietojen tyyppi ja rekisterdityjen ryhmat ja
rekisterinpitdjan velvollisuudet ja oikeudet.
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Asetus myds selkedsti madrittelee henkilétietojen kasittelijan roolin ja henkilétietojen
kasittelijdn suoraan lainsdadanndsta johtuvia velvoitteita on tdsmennetty suhteessa
henkilétietolain sddntelyyn. Asetuksen mukaan henkilétietojen késittelija ei esimerkiksi saa
kayttaa omia alihankkijoita kdsittelyssa ilman rekisterinpitdjan erityista tai yleista kirjallista
ennakkolupaa (artikla 28.2).

Rekisterinpitdja saa kdyttda ainoastaan sellaisia henkilétietojen kasittelijoita, jotka toteuttavat
riittdvat suojatoimet asianmukaisten teknisten ja organisatoristen toimien taytantéon
panemiseksi niin, etta kasittely tayttada tietosuoja-asetuksen vaatimukset. Esimerkiksi
tarjouskilpailussa on toimittajan valinnassa kiinnitettavd huomiota toimittajan
mahdollisuuksiin toteuttaa asetuksen ja rekisterinpitdjan asettamia tietosuojavaatimuksia.

My®s oletusarvoisen ja sisddnrakennetun tietosuojan vaatimuksella on sopimusvaikutuksia.
Rekisterinpitdjdn vastuulla on maaritelld oman henkildtietotoiminnan kdytanndn vaatimukset.
Ehdot nadiden toteuttamiseksi on otettava sopimuksiin.

Asetuksen sopimusvaikutuksista seuraa, ettd sopimukset, joiden kohteena joko valittémasti
tai vadlillisesti on henkilétietojen kasittely, tdytyy uudelleenarvioida asetuksen muutosten
ndkdkulmasta. Téllaiset sopimukset voivat olla esim. henkildihin liittyvien palvelujen
ulkoistamissopimukset; henkildihin liittyvien palvelujen ostosopimukset; tietojérjestelmiin
liittyvat sopimukset, mikéli tietojarjestelmissa kasitelldan henkildtietoja; tai suora sopimus
henkilbtietojen kasittelysta toisen tahon kanssa.

Seuraamukset ja hallinnolliset sanktiot
Vahingonkorvaus (artikla 82)

Tietosuoja-asetuksen mukaan henkil6lla, jolle on aiheutunut tietosuoja-asetuksen rikkomisen
vuoksi vahinkoa, on oikeus saada tdysi korvaus vahingosta joko rekisterinpitdjalta tai
henkil6tietojen kasittelijaltd. Rekisterinpitdjatla on lahtékohtaisesti ns. ankara vastuu ja
henkildtietojen kasittelijan vastuu on toissijaista. Kdsittelija on vastuussa vahingosta vain, jos
se ei ole noudattanut tietosuoja-asetuksessa késittelijélle nimenomaisesti asetettuja
velvoitteita tai jos se ei ole noudattanut rekisterinpitdjan lainmukaista ohjeistusta.

Hallinnolliset sakot (artikla 83)

Rekisteroidylle suoritettavan vahingonkorvauksen lisdksi rekisterinpitdjd ja henkilétietojen
kasittelija voivat joutua maksamaan hallinnollisia sakkoja tietosuoja-asetuksen rikkomisen
perusteella. Hallinnollisen sakon madara voi olla korkeintaan 20 000 000 euroa tai 4%
yrityksen edeltavan tilikauden vuotuisesta maailmanlaajuisesta kokonaisliikevaihdosta sen
mukaan, kumpi ndistd maarista on suurempi.

Hallinnollisen sakon maaraamisesta paattaa tietosuoja-asetuksen nojalla perustettu
valvontaviranomainen. Valvontaviranomaisen organisaatio tdsmennetdan tulevassa
tietosuojalaissa. Tietosuojalaki ottaa myds kantaa hallinnollisten sakkojen soveltamiseen
viranomaistoimintaan.

Hallinnollisten sakkojen ohelia tai niiden sijasta valvontaviranomaisella on kdytettavissaan
useita muita keinoja rekisterinpitdjien ohjaamiseen ja lainvastaisen kasittelyn lopettamiseen.
Téallaisia keinoja ovat esimerkiksi huomautus tai varoitus rekisterinpitdjélle, maarays saattaa
kasittely lain mukaiseksi annetussa maardajassa, maardys korjata lainvastainen tilanne tai
oikaista virheelliset tiedot, kasittelyrajoitusten asettaminen sekd maarays tiedonsiirtojen
keskeyttamisesta kolmannessa maassa olevalle vastaanottajalle.

Suosituksia toimenpiteistd - miten varautua

Tietosuoja-asetuksen mukaan tietosuojan painoarvo organisaatiossa korostuu. Tietosuojaan
liittyy uudentyyppisid vaatimuksia, riskeja ja tarpeita. Asetuksen velvoitteet vaativat myos
resursointia. Tietosuoja-asetuksen vaatimukset on huomioitava systemaattisesti
liiketoiminnan, palveluiden seka tietojarjestelmien kehittdmisessd, ml. hankinnoissa ja
sopimuksissa, toiminnan organisonnissa ja johtamisessa. Huomiota tulisi myds kiinnittaa
tietosuojan dokumentointiin ja raportointiin.
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Asetusta sovelietaan kansallisesti 25.5.2018 alkaen. Siirtymd&aikana organisaatiossa tulisi
oman toiminnan ndkdkulmasta selvittaa asetukset vaatimat muutokset ja henkilétietojen
kasittelyyn liittyvien prosessien kehittdmistarpeita sekd saattaa toiminnot, prosessit ja
sopimukset sellaiseen tilaan, ettd ne vastaavat asetuksessa sdadettyja ehtoja.

Esiselvitysvaiheessa tulisi ainakin:

- maaréata tietosuojaan liittyvien muutosten ja selvitysten vastuutaho

- selvittdd henkildtietovarannot ja henkilétietojen kasittelyyn liittyvét prosessit

- paattaa, mihin muutostydssa ensisijaisesti panostetaan

- tehda riskiarvio, johon kuuluu mm. tietojdrjestelmien muutostarpeet, sopimusvastuut,
sanktio- ja vahingonkorvauksiin liittyvat riskit

- huolehtia henkiléstén osaamisesta, esimerkiksi koulutusten tai sisdisten ohjeiden avulla

Tietosuojavastaava voidaan nimittdd myds etukateen ja myds niissa organisaatioissa, joissa
tietosuojavastaavan nimittdminen asetuksen mukaan ei ole pakollista.

Tietoa muualla

Tietosuojavaltuutetun toimisto, Oikeusministerié: Miten valmistautua EU:n tietosuoja-
asetukseen? Oikeusministeridn selvityksia ja ohjeita 4/2017.
(http://tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/
oppaat/1Em8rT7IF/Miten valmistautua EUn tietosuoja-asetukseen.pdf)

Valtiohallinnon tieto- ja kyberturvallisuuden johtoryhméan (VAHTI) tyéryhman raportti: EU-
tietosuojan kokonaisuudistus, Vahti raportti 1/2016.
(https://www.vahtiohje.fi/c/document library/get file?uuid=ddb05959-40d1-435f-af23-
fd20fc21d63f&groupld=10229)

JUHTA asiantuntijaryhmén koulutukset ja tyépajat v. 2017-2018.
(https://www.kuntaliitto.fi/ajankohtaista/2017/tulossa-tietosuojakoulutusta-ja-tyopajoja-eu-
tietosuoja-asetukseen)

Tietosuojavaltuutettu. (http://tietosuoja.fi/fi/index/euntietosuojauudistus.html)

Working Party 29 Guidelines. (http://ec.europa.eu/newsroom/just/item-
detail.cfm?item id=50083)
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